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1 BENOTIGTE SYSTEMDIENSTE

Zusatzlich zu der aktuellsten Version DCOM fiir das entsprechende Betriebssystem ist flr den
Betrieb von James notwendig, dall auf allen Rechnersystemen, einschlielllich das System, auf
dem James lauft, die "Remote Administration Services® installiert werden. Weiterhin ist es unter
Umstanden notwendig, auf Rechnern mit Windows 95 das IPX/SPX Netzwerkprotokoll zusatz-
lich zum TCP/IP-Protokoll zu installieren. TCP/IP kann dann weiterhin als Standardprotokoll ver-
wendet werden.

Es werden keine weiteren Einstellungen fur den Betrieb von James bendtigt. Lediglich fur die
OPC-Server, die mit James zusammenarbeiten werden, missen einige Einstellungen in der
DCOM-Configuration vorgenommen werden. Nachfolgend sind diese Einstellungen ausfuhr-
lich beschrieben.

2 DCOM-EINSTELLUNGEN FUR DIE OPC-SERVER UNTER WINDOWS 9X

Die Einstellungen werden tber DCOMCNFG.EXE durchgefihrt (zu finden im Windows-
Systemverzeichnis SYSTEM).

2.1 ALLGEMEINE DCOM-EINSTELLUNGEN
Nach dem Start von DCOMCONFIG erscheint die folgende Dialogbox:

Eigenzchaften von Distributed COM Conhiguration

Applicationz | Default Propertiss I Drefault 5 ecurity I

Applicationz:

APE Inztance Manager |
APE Job M anager

APE Logger

APE W anager

APE Poal Manager

APE Server Manager

APE Worker

APE Worker Provider
APIDeclarationLoader AddinD esigner
Bilddokurment

Bitmap

Catalog Clazs

Comic Chat Room

Dk anitor. Application

FactorySoft Modbuz: OPC Sample
FactorySoft Shell

FrantPage Express-Daokument
Internet Explorerlyer 1.0]

[Ph4 ;I

ok, Abbrechen [Eermetmern

Abbildung 2-1: WIN95/98: Eigenschaften von Distributed COM Configuration
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Als erstes mussen die 'Default Properties' eingestellt werden. Die Einstellungen sind dem fol-
genden Bild zu enthnehmen.

Eigenzchaften yon Distributed COM Configuration

&pplications  Default Properties | Default 5 ecurity

v ;gnable Digtributed COM on this computes

— Default Diztributed COM communication properties

The Authentication Level specifies secunty at the packet lewvel.

Default Authentication Lewvel:

I [Mare] j

The Impersonation Level specifies whether applicationz can
determing who iz calling them, and whether the application can do
operations using the client's identity.

Default Imperzonation Lewel:

[ 1dentity =l

[T Erovide additional security far reference tracking

k. I Abbrechen [UEermehmen

Abbildung 2-2: WIN95/98: DCOM Configuration: Default Properties

Der 'Default Authentication Level" soll auf "none® und der "Default Impersonation Level® soll
auf ‘ldentify* stehen.

‘Distributed COM" soll auf dem Rechnersystem erlaubt sein, anderenfalls kann man die dort
installierten OPC-Server nicht erreichen.
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Im n&chsten Schritt wird die '‘Default Security® eingestellt.

Eigenzchaften yon Distributed COM Configuration

&pplications | Default Properties  Default Security

— Default Access Permizsions

You may edit who iz allowed to access applications that do not
provide their own settings

[+ Enable rermote connection

k. Abbrechen [UEermehmen

Abbildung 2-3: WIN95/98: DCOM Configuration: Default Security

Hier ist "'remote connection” zu erlauben. AnschlieBend sind tiber den Button "Edit Defaults..."
die "Access Permitions" wie folgt einzustellen.

Acceszs Permizzsions

Mame | Bcess Petmisssions |
DISCH-GMBEH\Domanen-Benutzer  Grant Access

fidd Bermove

QK Cancel

Abbildung 2-4: WIN95/98: DCOM Configuration: Access Permisions

Es sollten mindestens die "Permissions’ fiir die Domanen-Benutzer erlaubt sein. Darltiber hinaus
kann man anderen Anwender auch die Zugriffsrechte erteilen.
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2.2 EINSTELLUNGEN FUR DIE EINZELNEN OPC-SERVER
1. Als erstes wird der OPC-Server, fur den die Eigenschaften einzustellen sind, aus der Liste

ausgewahlt. Dies kann ungefahr so aussehen:

Eigenschaften yon Distributed COM Configuration

Applications | Default Properties | Default 5 ecurity

Applications:

APE Instance Manager

APE Job Manager

APE Logger

APE Manager

APE Poal Manager

APE Server bManager

APE ‘warker

APE “Worker Provider
AP|DeclarationLoader AddinD ezsigner
Bilddokurment

Bitrmap

Catalog Clazs

Comiz Chat Room

Dt onitor Application

iFactorySot Modbus DPC Sample

FactarySoft Shell
FrontPage Express-Dokument

Internet Explorerfer 1.0)
[Pk

Broperties... |

k. I Abbrechen

Ubernehmen

Abbildung 2-5: WIN95/98: DCOM Configuration: Applications
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2. Uber den Button 'Properties’ gelangt man zu der nachsten Dialogbox:

Eigenzchaften von FactorySoft Modbus OPC Sample EEd

Locstion | Secuty]

Abbildung 2-6: WIN95/98: OPC Sample: Genral Properties

Hier kann man Uberprifen ob der Server im richtigen Verzeichnis installiert wurde.
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3. In der'Location’ Dialogbox wird eingestellt, wo der Server ausgefuhrt wird:

Eigenzchaften yvon Factory5oft Modbus OPC S5ample

Abbildung 2-7: WIN95/98: OPC Sample: Location

Hier muB man das Ausfihren auf dem Rechner einstellen, fir den gerade die Einstellungen
durchgefuhrt werden.
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4. Im Letzten Schritt wird die Sicherheit (Security) auf die default Einstellung gesetzt:

Eigenzchaften yvon Factory5oft Modbus OPC S5ample

I SEHERTIES]

Abbildung 2-8: WIN95/98: OPC Sample: Security
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3 DCOM-EINSTELLUNGEN FUR DIE OPC-SERVER UNTER WINDOWS NT
4.0

Unter Windows NT unterscheiden sich nur wenige Einstellungen von denen unter Windows 9x.

Die Einstellungen werden auch hier iber DCOMCNFG.EXE durchgefihrt, allerdings befindet
sich das Tool im Windows-Systemverzeichnis SYSTEM32. Fur das Starten von DCOMCFNG.EXE
werden Administrator-Rechte bendtigt.

3.1 ALLGEMEINE DCOM-EINSTELLUNGEN
Nach dem Start vom DCOMCONFIG erscheint die folgende Dialogbox:

Eigenzchaften von DCOM-Konfiguration

Standardzicherheit I Standardprotokolle
Anwendungen I Standardeigenzchaften

Armwendungen:

Audiorecarder
Bilddok.urnent

CCRedCodi

COM+ Event System Tier2
DiztribConfig

Ewvent Object Change
FactamSoft Maodbus OPC Sample
Factoms oft Shel
GwService

HaConnect

hiozt

HTML Application

| rternet E:-:Elcurer ier 1.0

logagett

Medienwiedergabe

Micrazaft Chat Boam

kobSync

MSDAIMITIALIZE ;I

|

Eigenzchaften. .. |

| F I Abbrechen [Eermebmen

Abbildung 3-1: Win NT: Eigenschaften von DCOM-Konfiguration
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Die fur alle OPC Server gilltigen Einstellungen sind in den folgenden Bildern abgebildet.

Standardeigenschaften:

Eigenzchaften von DCOM-Konfiguration

Standardzicherheit | Standardprotokolle |
Arwendungen Standardeigenschaften

v DCOM [Distributed COM] auf diesem Computer aktivierer

[T COM-Intermetdienste auf dissen Computer aktiviersn

— Standardeigenschaften der DCOM-Kommmunikation

Diie Authentifizienungsebene gibt die Sicherheit auf der Paketebene an.

Standard-guthentifizierungsebens;

[ (kein) =l

Die ldentitatzmwechselebene gibt an, ob Amwendungen Aufrufer
erkennen und Yorgange unter VYenwendung der |dentitat des Clients
auzfiihren konnen,

Standard-ldentitatzwechselebene:

I |dentifizieran j

[T Zusatzliche Sicherheit fur Feferenz-Frotokalierung

| F I Abbrechen [Eermebmen

Abbildung 3-2: Win NT: DCOM-Konfiguration: Standardeigenschaften
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Standardsicherheit:

Eigenzchaften yon DCOM-Konfiguration

Arwendungen | Standardeigenzchalten
Standardsicherheit I Standardpratokaolle

— Standard-Zudriffzberechtigungen

Sie konnen andern, wer dazu berechbigt ist, auf die Arwendungen
zuzugreifen. die ihre eigenen Einstellungen nicht zur Yerfligung
stellen.

— Standard-Startberechtigunaen

Sie konnen andern, wer dazu berechtigt ist, die Anwvendungen zu
ztarten, die thre eigenen Einzstellungen nicht zur Yerfugung stellen.

Standard andern...

— Standard-K.onfigurationzberechtigungen

Sie konnen die Liste der Benutzer andern, die dazu berechtigh zind,
die Informationen der OLE -Klaszenkonfiguration zu andern. Dies
umfalit auch die Installation newer OLE-Server und das Anpazsen der
Faonfiguration bestehender OLE-Server.

Standard andern... |

k. Abbrechen | Ulgernehmenl

Abbildung 3-3: Win NT: DCOM-Konfiguration: Standardsicherheit

Bei den der Standardsicherheit sind keine weiteren Einstellungen vorzunehmen.
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Standardprotokolle:

Eigenschaften yvon DCOM-Konfiguration |
Arwendungen Standardeigenzchalten |
Standardsicherheit Standardpratokalle

DCOM-Pratokalle

g erbindungzarientiertes TC

W Datagramm UDPAP

i Dratagramm [P

i Yerbindungsorientiertes 5P

W Verbindungsorientiertes NetEEL

5 Werbindungzonientiertes Metbios liber [P

Hinzufiigen | Entfernen | Hach oben | Mach unten | Eigenzchaften...

Beschreibung

Die Metzwerkprotokolle, die DCORM auf diezem Computer zur
Yerfligung stehen. Die Rehenfolge der Protokolle gibt deren Prioritat
an, wiobei daz oberste Pratokoll die hochste Prionitat hat.

k. I Abbrechen [HEermehmen

Abbildung 3-4: Win NT: DCOM-Konfiguration: Standardprotokolle

An dieser Stelle ist es sehr wichtig, dall TCP/IP als erstes Protokoll in der Liste erscheint.
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3.2 EINSTELLUNGEN FUR DIE EINZELNEN OPC-SERVER
Zuerst wird der OPC-Server ausgewabhlt, fur den die Einstellungen geandert werden.

Eigenzchaften von DCOM-K.onfiguration |
Standardzicherheit I Standardprotokolle
Anwendungen | Standardeigenzchaften

Arnwendungen:

Audiorecaorder
Bilddokurment

CCRedCodi

COM+ Event System Tier2
DigtribCaonfig

Ewvent Object Change
FactarySaoft Madbuz: OPC Sample
FactarySoft Shell
GwService

HaConnect

hiozt

HTHL Application

|rternet E:-:ih:ureriier 1.0

logagent

Mediernwiedergabe

Microzoft Chat Roam

tobSync

MSDAIMITIALIZE ﬂ

]

Eigenzchaften... |

] I Abbrechen [HEermebmen

Abbildung 3-5: Win NT: DCOM-Konfiguration: Auswahl eines OPC-Servers
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AnschlieBen werden in den einzelnen Dialogboxen die folgenden Einstellungen durchgefuhrt:

Allgemeinen (den lokalen Pfad Uberprifen!):

Eigenzchaften yon KEPServer |

Allgernein | Standurtl Sicherheitl Identitéitl Endpunktel

— Allgemeine Einstellungen dieser DCOM -Anwendung

Arnwendungsnarnme:; K.EFSerer

Arwwendungstyp: Lokaler Server

Authentifizierungsstufe: e ekl

Lokaler Pfad: f:programme’kEPwarehEPDDENCEFPDDE EX

k. I Abbrechen [Eemehmen

Abbildung 3-6: Win NT: OPC-Server Konfiguration: Allgemein
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Eigenzchaften yon KEPServer |

Allgemein  Standort | Sicherheitl Identitétl Endpunktel

Durch die folgenden Einstellungen kann DCOM den geeigneten Computer
fiir dieze Anwendung finden. “Wenn Sie mehr alz eine Auswahl treffen,
venaendet DCOM die erste Amwendung. Clent-Anwendungen halten sich
gegebenentallz nicht an [hre Auzwahl,

[ nwendung auf dem Computer mit den Daten ausfubrer

v Apwendung auf diezemn Computer ausfubren

[ Anwendung auf dem folgenden Computer ausfiihren:

I oreheuehen.. |

k. I Abbrechen HEermehmen

Abbildung 3-7: Win NT: OPC-Server Konfiguration: Standort
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Eigenzchaften yon KEPServer

AHETTL..

Abbildung 3-8: Win NT: OPC-Server Konfiguration: Sicherheit

Eigenzchaften yon KEPServer

EN O L EEREE]

Abbildung 3-9: Win NT: OPC-Server Konfiguration: Identitat
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Eigenzchaften von KEPServer |

.-“-‘-.Ilgemeinl Standurtl Sicherheitl Identitst  Endpunkte |

DCOM-Pratokolle und Endpunkte:

Hinzufiigen Enttermen Ermerschatten.. [Cazshern

Beschreibung

Diez izt der Satz von Protokallen und Endpunkten, die Clients diezez
DCORM-Servers zur Werfugung stehen. Der Systemstandard-Eintrag
zeigt an, dal der standardmalige Satz won DCOM-Pratokaollen und
Endpunkten fur diezen Computer verwendet wird.

k. I Abbrechen HEermehmen

Abbildung 3-10: Win NT: OPC-Server Konfiguration: Endpunkte
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ANHANG A: Verwendete Abklrzungen

ABKURZUNG BEDEUTUNG
COM Component Object Model
DCOM Distributed COM
HW Hardware
IP Internet Protocol
LC List of Contents
LFLT List of Figures, List of Tables
LR List of Revisions
MS Microsoft
OPC Ole for Process Control
RD Referenced Documents
S Software
TCP Transmission Control Protocol
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